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Cyber Security MCQ in Hindi




1. इनफार्मेशन security में CIA की फुल फॉर्म क्या है ?




A)Confidentiality Integrity Availability




B)Criminal Investigation Agency




C)Cost Information Agency




D)Credit Integrity Assessment




Ans. a




2. Wi-Fi को हैक करने के लिए किस टूल का इस्तेमाल किया जाता है ?




a) Wireshark




b) Nessus




c) Aircrack-ng




d) Snort




Ans. c




3. हैकिंग गैर कानूनी है और कानून की नजर में एक दंडनीय अपराध है ?




a) सत्य




b) असत्य




Ans. a




4. DES की फुल फॉर्म क्या है ?




a) Digital Evaluation System




b) Digital Encryption Standard




c) Digital Encryption System




d) Double Encryption Standard




An. B




5. असुरक्षित plugin का दूसरा नाम क्या है ?




a) Hardware




b) Software




c) Firmware




d) Malware




Ans. d




6. DHA की फुल फॉर्म क्या है ?




a) Directory Harvest Attack             




b) DNS Harvest Attack




c) Direct Harvest Attack                   




d) Dictionary Harvest Attack




Ans. a




7. इनमे से कौन सा एक एंटीवायरस सॉफ्टवेयर है ?




a) Nortron      




b) K7               




c) Quick heal            




d) दिए गए सभी
Ans. d




8. Password के इस्तेमाल से नेटवर्क की ______ बढती है ?




a) Performance       




b) Reliability




c) Security                




d) Longevity




Ans. c




9. Virus एक कंप्यूटर से दुसरे कंप्यूटर में कैसे फैल सकता है ?




a) इन्फेक्टेड फाइल को शेयर करने से




b) टच करने से




c) दुसरे कंप्यूटर को पास में रखने से




d) दोनों में एक ही नेटवर्क का इस्तेमाल करने से




Ans. a




10. निम्न में से कौन सा मैलवेयर का उदाहरण है ?




a) spyware




b) वायरस




c) trojanhorse




d) दिए गए सभी




Ans. d




11. निम्न में से किस प्रकार की वेबसाइट पर अपनी व्यक्तिगत जानकारी दर्ज नहीं करनी चाहिए ?




a) जिन वेबसाइट के एड्रेस की शुरुआत में http:// नहीं होता है




b) जिन वेबसाइट में पैडलोक नहीं होता है




c) a और b दोनों




d) इनमे से कोई नहीं




Ans. c




12. निम्न में से कौन सा सॉफ्टवेयर आपके कंप्यूटर की जासूसी करता है एवम आपसे सम्बंधित सूचनाओ का आदान प्रदान करता है ?




a) Trojan Horse




b) Virus




c) Spyware




d) Heetson




Ans. c




13. निम्न में से कौन सा मैलवेयर का उदाहरण नहीं है ?




a) Trojan Horse




b) Virus




c) Spyware




d) Antivirus




Ans. d




14. निम्न में से किस प्रकार के साइबर अटैक के द्वारा आपको, चाही गयी वेबसाइट की जगह अन्य वेबसाइट पर ले जाया जाता है ?




a) D.N.S. पोइजिनिंग  




b) फिशिंग




c) सेशन हाईजैक                      




d) इनमे से कोई नहीं




Ans. b




15. निम्न में से कौन से साइबर अटैक के प्रकार है ?




a) Phishing   




b) Searching




c) ब्राउजिंग       




d) दिए गए सभी




Ans. a




16. निम्न में से कौन साइबर अटैक है ?




a) Password Attack




b) Denial of Service




c) Phishing




d) दिए गए सभी




Ans. d




17. Cyber सुरक्षा को _____ भी जाना जाता है




a) देश सुरक्षा




b) आपातकाल सुरक्षा




c) कंप्यूटर सुरक्षा




d) इनमे से कोई नहीं




Ans. c




18. निम्न में से हानिकारक उद्देश्य वाला सॉफ्टवेयर है –




a) मैलवेयर




b) वर्ड




c) VLC




d) पेंट




Ans. a




19. Denial of service कंप्यूटर में क्या करता है ?




a) कंप्यूटर को ओवरलोड




b) कंप्यूटर को चालू




c) a और b दोनों




d) इनमे से कोई नहीं




Ans. a




20. हमलावर संक्रमित विज्ञापनों को अपलोड कर किस प्रकार का हमला करता है ?




a) डिनायल of सर्विसेज




b) वेब हमले




c) मेलवर टायिजन




d) इनमे से कोई नहीं




Ans. c




21. System security में सेंध को पहचाना जाता है




a) हैकिंग




b) क्रेकिंग




c) a और b दोनों




d) इनमे से कोई नहीं




Ans. c




22. हमलावर क्लाइंट मशीन और सर्वर के बिच एक ऑथेंटिकेशन सेशन की निगरानी कर किस तरह का हमला करता है ?




a) सेशन अपहरण          




b) बाहरी हमला




c) a और b दोनों            




d) इनमे से कोई नहीं




Ans. a




23. यह एक अप्रासंगिक या अवांछित संदेश/ईमेल है जो आमतोर पर इन्टरनेट पर विज्ञापन, फिशिंग, मैलवेयर फ़ैलाने आदि के लिए भेजी जाती है 




a) स्पैम




b) Inbox




c) Send




d) उपरोक्त सभी




Ans. a




24. समाचार पढने, मनोरंजन, अनुसन्धान, छुट्टिया book करने, खरीदने और बेचने, सिखने, बैंक और अन्य कार्य करने के लिए सक्षम बनाता है |




a) Internet




b) Computer




c) Word




d) None




Ans. a




25. निम्न में से किसे मैलवेयर के रूप में जाना जाता है ?




a) Virus                      




b) Spyware




c) A और b दोनों           




d) इनमे से कोई नहीं




Ans. c




26. Copyright सुरक्षित सॉफ्टवेर, विडियो, संगीत, फोटो या दस्तावेजो को डाउनलोड आदि किस प्रकार का उल्लंघन है ?




a) Copyright              




b) Hacking




c) विश्वासघात               




d) साइबर धोखाधड़ी
Ans. a




27. सुरक्षित वेब एड्रेस ब्राउजर में कोई पेडलोक नहीं है तो वेब एड्रेस की शुरुआत में _____ नहीं होता है –




a) शुरुआत में http://




b) ब्राउजर पेडलोक




c) www




d) a और b दोनों




Ans. d




28. https:// में s का अर्थ है |




a) सिक्योर




b) सुरक्षित




c) सिस्टम




d) साधारण




Ans. a




29. Website पर विश्वास का प्रतीक है |




a) ट्रस्टसील




b) एक सिक्योर सील




c) a और b दोनों




d) इनमे से कोई नहीं




Ans. a




30. Privacy Seal, Business Practice Seal, व्यापार पहचान सील, सुरक्षा सील आदि किस प्रकार की सील है




a) एक सिक्यूरिटी सील




b) वेबसील




c) ट्रस्टसील




d) वेब पोर्टल




Ans. c




31. Security Trust Seal सत्यापन का सबसे लोकप्रिय प्रकार है




a) सर्वर सत्यापन




b) वेबसाइट सत्यापन




c) a और b दोनों




d) इनमे से कोई नहीं




Ans. c




32. कंप्यूटर में से दुर्भावना पूर्ण फाइलों को स्कैन कर हटाता है –




a) एंटीवायरस   




b) वायरस




c) वर्ड               




d) गूगल




Ans. a




33. अंतर्राष्ट्रीय साइबर सुरक्षा मानदंड है –




a) ISO 27000




b) ISO 27001




c) ISO 27002




d) ISO 27003




Ans. b




34. भारत में साइबर अपराध और इलेक्ट्रॉनिक कॉमर्स से सम्बन्धित कानून है |




a) IT Act, 2000




b) IT Act, 2001




c) IT Act, 2002




d) IT Act, 2003




Ans. a




35. Computer स्त्रोत कोड के साथ छेड़छाड़ करना किस प्रकार की धारा है –




a) Section 65




b) Section 66




c) Section 43




d) Section 67




Ans. a




36. Electronic अभिलेखों के साथ छेड़छाड़ करना किस प्रकार की धारा है –




a) Section 65                        




b) Section 66




c) Section 43             




d) Section 67




Ans. c




37. Hacking और कंप्यूटर अपराध किस प्रकार की धारा है –




a) Section 65                        




b) Section 66




c) Section 43             




d) Section 67




Ans. b




38. Electronic रूप से अश्लील जानकारी छापना किस प्रकार की धारा है –




a) Section 65                        




b) Section 66




c) Section 43             




d) Section 67




Ans. d




39. भारतीय कॉपीराइट अधिनियम है –




a) Act 1954                




b) Act 1955                




c) Act 1956                




d) Act 1957




Ans. d




40. सुचना सुरक्षा प्रबंधन प्रणाली के लिए निम्न में से कौन सी एक ISO स्टैण्डर्ड है ?




a) ISO 9000               




b) ISO 14000




c) ISO 22000             




d) ISO 27000 




Ans. d
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